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Le carré de Vigenere Machine « Enigma »

Code césar
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L’Enigma est une machine

Méthode de chiffrement polyalphabétique
gui utilise une clé et un tableau carré pour

le chiffrement et déchiffrement.

de chiffrement utilisée

ecanique

7

électrom

Le code césar consiste a chiffrer un

par CAllemagne pendant la seconde Guerre

mondiale.

message en remplacant chaque lettre

d’un message par une autre.

blage interne qui change

€e avec un ca
haque frappe.
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Celui-ci repose sur un principe d’un
systeme de rotors qui modifient le signal
électrique d’'une touche en une lettre

chiffr

Seul un mot ou bien une phrase clé permet

de connaitre U'alphabet utilisé pour le

chiffrée par n’importe quel alphabet de
chiffrer.

Chaque lettre du message peut se voir
César.
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Le hachage est une fonction
unidirectionnelle générant une
empreinte (ex: SHA-256). Utilisé
pour vérifier ’intégrité ou
stocker des mots de passe
(irréversible mais vulnérable aux
attaques sans salage).

Définition

Chiffrement clé symétrique

Méthode ou une seule clé
secrete est utilisée pour
chiffrer et déchiffrer les
données. Il est rapide, adapté
aux gros volumes de donnees
mais nécessite un échange
sécurisé de la clé.

Chiffrement clé asymétrique

Méthode qui utilise une paire
de clés: une clé publique
(partagée) pour chiffrer et une
clé privée (secrete) pour
déchiffrer. Il est plus lent que
le chiffrement symétrique.



Chiffrement AES

AES est un algorithme de
chiffrement symétrique par
blocs qui a été standardisé en
2001 pour remplacer le DES.
C’est aujourd’hui le chiffrement
le plus utilisé mondialement
(dans les banques, VPN,
chiffrement de fichiers...).

Définition

Le téléphone rouge

Le téléphone rouge
initialement prend son sens
pendant la guerre froide
(1963).

De nos jours, le téléphone
rouge n’est plus un appareil
mais un écosysteme
cryptographique concu pour
des échanges rapides,
inviolables et vitaux.

Salage des mots de passe

_a

Le salage des mots de passe
est une technique consistant
a ajouter une chaine aléatoire
a un mot de passe avantde le
hacher. Ainsi, cela évite les
attaques par tables
précalculées et de rendre
unique deux hashs identiques
pour des mots de passe
similaires.



Limites du hachage des mots de passe
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Attaque bruteforce et dictionnaire :
possibilité de tester des millions de
combinaisons de mots de passe
courants

Attaques par tables arc-en-ciel :
attaques utilisant des hashs précalculés
pour retrouver les mots de passe
courants

Collisions: certains algorithmes
produisent le méme hash pourdes
entrées différentes
Absence/mauvais usage du salage :
sans salage deux mots de passe
identiques ont le méme hash facilitant
les attaques.

Définition

Stéganographie

La stéganographie est une
technique de dissimulation
d’informations secretes au
sein d’'un support innocent
(image, video, texte, video)
sans éveiller les soupcons
contrairement au chiffrement
guirend les données
illisibles.

Difféerence entre chiffrement bijectif et hachage

Chiffrement bijectif :

- Réversible : retrouver les
données originales avec la
clé

- Objectif : Confidentialité

- AES, RSA

Hachage:

- Irréversible : aucune clé ne
permet de retrouver
’entrée originale

- Objectif : intégrité ou
stockage sécurisé

- SHA-256, berypt



Loutil

TrueCrypt




A quoi sert TrueCrypt ?

TrueCrypt est un outil qui permet de créer un disque virtuel chiffré contenu dans un
fichier et de le monter comme un disque physique réel.

L’'intérét est de proteger la confidentialitée des données ainsi que de réduire U'impact de
leur perte en cas de vol ou de compromission par un cyberattagquant.

TrueCrypt est désormais un logiciel abandonné par ses auteurs originaux et ce depuis le
7 février 2012 (date de la derniere mise a jour).

Il est actuellement remplacé par Uoutil VeraCrypt (développé par la sociéte francaise
IDRIX).




Difference entre TrueCrypt et VeraCrypt

Sécurité

Algorithmes

Protection contre le bruteforce

Chiffrement systeme

Mode « hidden volume »

OS supportés

Mises a jour

Vulnérabilités connues

AES, Serpent, Twofish

Faible

Obsolete (non sécurisé sur Windows
10+)

Oui
Windows, macQOS, Linux

Abandonné en 2014

Correctifs des failles de TrueCrypt

Ajout de Camellia, Kuznyechik et
modes de hachage plus fort (SHA-256,
SHA-3, Streebog)

Renforcée

Support moderne (UEFI, Secure Boot)

Amélioré

Meilleure compatibilité

Actif et régulierement mis a jour

—



Principe de fonctionnement de TrueCrypt

TrueCrypt est un outil de chiffrement a la volée (on-the-fly encryption) qui se distingue
des solutions classiques par son approche unique de la protection des données.

Les données sont chiffrees/déchiffrées automatiquement en mémoire vive. De plus,
U'utilisateur n’a pas besoin de déchiffrer manuellement les fichiers.

Depuis son arrét, des alternatives comme DiskCryptor pour Windows et FileVault pour
MacOs offrent des fonctionnalités similaires mais sans support pour les volumes cachés.
LUKS, sur Linux, supporte plusieurs algorithmes de chiffrement.

Ces alternatives offrent des améliorations par rapport a TrueCrypt.



L’intéret d’utiliser TrueCrypt au sein d’une sociéete

Lutilisation de TrueCrypt au sein d’'une société présente plusieurs avantages en matiere de sécurité des
données.

Il permet d’avoir une confidentialité renforcée sur le chiffrement intégral des disques ainsi que des volumes
cachés pour protéger des données critiques en cas de cyberattaque.

Il offre du contrdle puisque c’est une solution open-source, il est multiplateforme (Windows, macQOS, Linux).

Il protege contre les menaces internes et externes en empéchant Uacces a certaines données et ne laisse
pas de traces.

De plus, celui-ci permet de répondre aux exigences du RGPD dans la sécurité des données personnelles.

En outre, TrueCrypt (particulierement son successeur VeraCrypt) est pertinent pour sécuriser ses bases de
données, fichiers, les sauvegardes, etc.



Il Solution 1 == Windows




Activer BitLocker

[E8 Panneau de configuration (m] 1

4 [EH > Panneau de configuration > v d

Ajuster les paramétres de |'ordinateur Afficher par: Catégorie ¥

Consulter I'état de votre ordinateur

Systéme et sécurité 5& Comptes d'utilisateurs

@ Modifier le type de compte
Enregistrer des copies de sauvegarde de vos
fichiers 3 I'aide de I'Historique des

Sauvegarder et restaurer (Windows Apparence et personnalisation

& Réseau et Internet
S~

Horloge et région
Mod
nombre

Afficher I'état et la gestion du réseau

les formats de date, d'heure ou de

Matériel et audio
Afficher les périphériques et imprimantes Options d ergonomie

Ajouter un périphérique Laisser Windows suggérer les paramétres

Optimiser |'affichage

Programmes

/
Al
[‘] Désinstaller un programme

Q Systéme et sécurité - a 2

o v Q: > Panneau.. » Systéme et sécurité > v O

Page d'accueil du panneau de . f “ )
configuration w [Sécurité et maintenance|

érifier I'état d

* Systéme et sécurité

Réseau et Internet Résoudre des problémes atiques co

Matériel et audio ‘ Pare-feu Windows Defender

Programmes Vérifier I'état du pare-feu Autoriser une application via le Pare-feu Windows
Comptes d'utilisateurs [a Systéme

e mémoire RAM et la

Apparence et personnalisation

Lancer |’z
Horloge et région

Options d'ergonomie

Mod comporte

\.; Options d’alimentation

auv der et restaurer (Windows 7 Restau

Chiffrement de lecteur BitLocker

Gérer BitLocker

)y Sauvegarder et restaurer (Windows 7)
X

é Espaces de stockage

Gérer les espaces de stockage

Dossiers de travail

Afin d’activer Bitlocker, nhous devrons nous rendre dans le panneau
de configuration, « Systeme et sécurité », « Chiffrement de
lecteur BitLocker » puis cliquez sur le lecteur que vous souhaitez

chiffrer.

Dans ce cas précis, j’ai créé un lecteur E: spécialement pour
chiffrer ce disque en particulier.

Page d'accueil du panneau de
configuration

& Administration du TPM
& Gestion des disques

Déclaration de confidentialité

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre I'accés non autorisé en protégeant vos lecteurs avec BitLocker.

Lecteur du systéme d’exploitation
C: BitLocker désactivé

Lecteurs de données fixes

Chiffrement (E:) BitLocker désactivé

g Activer BitLocker
~

Lecteurs de données amovibles - BitLocker To Go

Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.




Créer une partition chiffrée

ii& Chiffrement de lecteur BitLocker (E:)

Choisissez le mode de déverrouillage de ce lecteur.

[A Utiliser un mot de passe pour déverrouiller le lecteur
Les mots de passe doivent contenir des lettres capitales et minuscules, des chiffres, des espaces et des
symboles.

Entrer votre mot de passe ssssscee

Entrer 3 nouveau votre mot de passe n-ooo-oo{

[[] Utiliser ma carte & puce pour déverrouiller le lecteur

Vous devrez insérer votre carte 3 puce. Son code PIN vous sera demandé pour déverrouiller le lecteur.

& 8 Chiffrement de lecteur BitLocker (E:)

Comment voulez-vous sauvegarder votre clé de récupération ?

@ Certains paramétres sont gérés par votre administrateur systéme.

Si vous oubliez votre mot de passe ou si vous perdez votre carte 3 puce, vous pouvez utiliser votre clé de
récupération pour accéder a votre lecteur.

—> Enregistrer sur votre compte Microsoft
—> Enregistrer sur un disque mémoire flash USB
—> Enregistrer dans un fichier

—> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement ?

A Enregistrer la clé de récupération BitLocker sous

« -

» CePC » Documents

Organiser v Nouveau dossier

" Nom

o Acces rapide
I Bureau

& Téléchargeme #
| Documents
& Images

D Musique

i Vidéos

@ OneDrive

[ CePC
v <

INCIUE: DRSS ERRC € de récupération BitLocker S8EB246EE-7D8F-466D-BDC1-3317FBDS4EES
Type: Fichiers texte (*.txt)

A Masquer les dossiers

7/

&« 8 Chiffrement de lecteur BitLocker (E:)

Choisir le mode de chiffrement a utiliser

La mise & jour Windows 10 (Version 1511) présente un nouveau mode de chiffrement de disque (XTS-AES).
Ce mode fournit une prise en charge supplémentaire de I'intégrité, mais il n'est pas compatible avec les
versions anténieures de Windows.

S'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous devez
choisir le mode Compatible.

S'il s'agit d'un lecteur fixe ou si ce lecteur ne va étre utilisé que sur des appareils exécutant au moins
Windows 10 (Version 1511) ou version ultérieure, vous devez choisir le nouveau mode de chiffrement

(® Nouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

() Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)

«

i& Chiffrement de lecteur BitLocker (E:)

Etes-vous prét a chiffrer ce lecteur ?

Vous pourrez déverrouiller ce lecteur 4 I'aide d'un mot de passe.
Le chiffrement peut étre long, en fonction de la taille du lecteur.

Tant que le chiffrement n'est pas terminé, vos fichiers ne sont pas protégés.

| Démarrer le chiffrement Annuler

Une fenétre va s’ouvrir, nous demandant si nous
souhaitons affecter un mot de passe (recommandé).

Ensuite, d’enregistrer la clé de récupération soit en
Uenregistrant dans un fichier (ce quej’aifais), en
Uenregistrant sur un compte Microsoft, etc.

Enfin, sélectionnez le mode de chiffrement a utiliser (ici
c’est un lecteur fixe donc nous resterons sur la case par
défaut). Autrement, si vous chiffrez une clé USB, un
disque dur externe, il est préférable d’opter pour le
mode compatible puis démarrons le chiffrement.




Créer une partition chiffrée

ﬂe Chiffrement de lecteur BitLocker n Lecteurs de données fixes

. o Chiffrement (E:) BitLocker activé
% Le chiffrement de E: est terminé.
4 O Sauvegarder votre clé de récupération

-~ ~ Modifier le mot de passe

9 Supprimer le mot de passe
Ajouter une carte a puce
Fermer :
G Activer le déverrouillage automatique

O Désactiver BitLocker

Gérer BitLocker

Patientez quelques instants le temps que la partition se chiffre

. e — =5 A puis en retournant sur l'onglet BitLocker du panneau de

T gl - . Document L e configuration, nous remarquons que le chiffrement sur le

& Téléchargement: » . . 7

3 Documents lecteur E: est bien chiffrée.

& Images J ) - ‘

D Musique

. Vidéos K Vidéos
e Peiphériques et lecteurs 2 Et, lorsque Uon va dans « Ce PC », nous pouvons remarquer
o 12, S— Jo== que Uicone du Lecteur E: est bien chiffrée avec le cadenas.

Ainsi, nous avons pu mettre en place le chiffrement d’'une
partition sur Windows a l'aide de BitLocker.




"I} Solution?2 :

debian







Mise en garde

Avant toute chose, il est imperatif de savoir que le chiffrement
sur une partition, a Uaide de VeraCrypt, va supprimer
intégralité de vos données stockées sur la partition choisie.
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Installation de VeraCrypt sur Debian 12

Q B htt veracrypt.fr/er

« C A t
Home Source Code Documentation Donate Forums

Note to publishers: If you intend to host our files on your server, please instead consider linking to this page. It will help us prevent spreading of obsolete versions,

Latest Stable Release - 1.26.20 (Monday February 3rd, 2025)

My
« 1 windows:
EXE Installer (x64 and ARM6: GP Signature)
MSI Installer (x64 only): Ve Signature)
Portable version: Ver: t Porta Y e (PGP Signature)
Debugging Symbols: VeraCrypt 1.26.2 indows Symbols.zip (PGP Signature)

. k macOS (Monterey 12 and later):

OSXFUSE compatible version : VeraCryp mg (PGP Signature)

FUSE-T compatible version : VeraCrypt FU 6.20.dmg (PGP Signature)
FUSE-T compatible version is recommanded for Mac computers with Apple silicon.

A

o o8 Linux:
Generic Installers: verac 1.26.20-setup.tarbz2 (PGP Signature)
Linux Legacy installer for 32-bit CPU with no SSE2: veracrypt-1.26.20-x86-legacy-setup.tarbz2 (PGP Signature)
Debian/Ubuntu packages:

md64.deb J(PGP Signature) and veracrypt-1.26.20-Debian-12-i386.deb (PGP Si

-amd64.deb (PGP Signature) and veracrypt-console-1.26.20-Debian-12-i . (PGP Signature)
= Debian 11:

Dans un premier temps, téléchargez VeraCrypt sur le site officiel :

Ensuite, lancez le terminal, mettez-vous en tant qu’utilisateur puis avec la commande « cd » rejoignez le répertoire ou le fichier .deb a été

téléchargé.

jimmy@debian12: ~

jimmy@debiani2:~% su -
Mot de passe :
root@debianl2:~# cd /home/jimmy/Téléchargements
root@debianl2: /home/jimmy/Téléchargements#
root@debianl2:/home/jimmy/Téléchargements# apt install ./veracrypt-1.26.2@-Debian-12-amd64.
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Note : sélection de « veracrypt » au lieu de « ./veracrypt-1.26.20-Debian-12-amd64.deb »
Les paquets supplémentaires suivants seront installés :
libpcre2-32-8 libwxbase3.2-1 libwxgtk3.2-1
Les NOUVEAUX paquets suivants seront installés :
libpcre2-32-@ libwxbase3.2-1 1libwxgtk3.2-1 veracrypt
® mis a jour, 4 nouvellement installés, @ a enlever et @ non mis a jour.
I1 est nécessaire de prendre 5 686 ko/15,3 Mo dans les archives.
Aprés cette opération, 50,6 Mo d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n]

root@debianl2:~# usermod -aG sudo jimmy

Une fois dans le répertoire, faites simplement « apt install ./[nom_du_fichier] » et confirmez Uinstallation.

De plus, il est nécessaire d’ajouter au groupe « sudo » un utilisateur. Sinon, vous ne pourrez pas chiffrer une partition.



https://www.veracrypt.fr/en/Downloads.html

Configurer une sauvegarde chiffree

VeraCrypt Assistant de création de volume Assistant de création de volume
ne Favoris Outils Parametres Aide

Sl oo o YO | I Assistant de création de volume R Type de volume

Monter le volume de montage Type

Créer un fichier conteneur chiffré | : Volume VeraCrypt standard
Monter automatiquement tous les volumes hébergeant un périphérique ) g3 : 1
Crée un disque virtuel chiffré dans un fichier. Recommandé Sélectionnez cette option si vous voulez créer un volume
pour les utilisateurs novices . : VeraCrypt normal

Démonter tous les volumes montés ;
Plus g'inf
Modifier le mot de passe du volume £ Volume VeraCrypt caché
Paramétrer l'algorithme de dérivation de la clé d'en-téte
Chiffrer une partition/un disque non systéme ! \ ¢ Il se peut que vous soyez forcé par quelqu’un de révéler votre
mot de passe. Ily a des situations ou vous ne pouvez pas refuser
de divulguer le mot de passe (ex : par une extorsion)
L'utilisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume

Ajouter/Supprimer les fichiers clés au/du volume

Supprimer tous les fichiers clés du volume 3 Chiffre une partition non systeme sur tout disque interne ou
£ = externe (ex: clé USB). Optionnellement, crée un volume caché

Creer un volume r les volumes caché
Volume

Fichier.

Ne onre or ' >
£3 Ne jamais enregistrer ['historique Outils pour le volume Périphérique

Monter Montage automatique Tout démonter Quitter Suivant > Annuler < Précédent Suivant > Annuler

Lancons VeraCrypt ou nous irons dans « Volumes » puis « Créer un nouveau volume... ».

Une fenétre d’assistant va s’ouvrir, nous cocherons la case « Chiffrer une partition/un disque non systeme » et « Volume
VeraCrypt caché » sur la page suivante.




Configurer une sauvegarde chiffree

Assistant de création de volume

Emplacement

Périphérique...

Ne jamais enregistrer l'historique

Sélectionnez l'emplacement du volume exf®ne a créer (le volume
caché sera créé par la suite dans le volume externe).

Les volumes externes peuvent étre créés dans des partitions de
disques durs, SSD, clés USB, et dans tout autre dispositif de
stockage supporté. Les volumes externes peuvent aussi étre créés
dans des dispositifs qui ne contiennent aucune partition (y compris
disques durs et SSD).

ATTENTION : Notez que la partition/le dispositif de stockage sera
formaté(e) et que toutes les données qui y sont contenues seront
perdues.

< Précédent Annuler

Sélectionner une partition ou un périphérique

Périphérique
= /dev/sda:
/dev/sdal
/dev/sda2
/dev/sda3
/dev/sdad

= [dev/srO:

Taille Reépertoire de montage
25,0 Go

512 Mo | /boot/efi

85Go |/
977 Mo
15,1Go | /home

633 Mo

Annuler

Valider

VeraCrypt

IMPORTANT : Nous recommandons fortement que les utilisateurs inexpérimentés
créent un conteneur de fichier VeraCrypt sur le périphérique/partition sélectionné,
au lieu d'essayer de chiffrer la totalité du lecteur/partition

Quand vous créez un conteneur de fichier VeraCrypt (par opposition a chiffrer une
partition ou un périphérique) il ny a, par exemple, aucun risque de détruire un
grand nombre de fichiers. Notez qu‘un conteneur de fichier VeraCrypt (méme s'il
contient un disque virtuel crypté) est en fait juste comme n'importe quel fichier
normal. Pour plus d'informations, voir le tutoriel dans chapitre débutants dans le
guide utilisateur VeraCrypt.

Etes-vous s{r que vous souhaitez chiffrer I'ensemble du lecteur/partition ?

Non Oui

Privileges administrateur requis

Entrez votre mot de passe utilisateur ou administrateur :

TITTTYY ]

Annuler Valider

Ensuite, on vous demandera de sélectionner ’emplacement de votre
support. Dans ce cas précis, jai créé un lecteur virtuel mais cela peut
également fonctionner avec des supports amovibles.

Un message d’avertissement prévient des risques de chiffrer la totalité du
lecteur, nous cliguerons sur « Oui » et rentrez le mot de passe root afinde

valider.



Configurer une sauvegarde chiffree

Assistant de création de volume Assistant de création de volume

{ Options de chiffrement du volume externe | R Mot de passe du volume externe

Algorithme de chiffrement ! L : | Motdepasse: eesssssssee oo

AES v Test | FIve, 25 e Confirmer : | ®eccccsccscecene

Algorithme cryptographique (Rijndael, publié en 1998) approuvé par o ! Saisir un PIM

la FIPS, qui peut étre utilisé par les agences/départements fédéraux " :

américains pour protéger cryptographiquement les informations : e \ Afficher mot de passe
B sensibles. Clé a 256 bits, bloc de 128 bits, 14 rondes (AES-256). Le k!

liser les fichiers clé Fichie
mode opératoire est XTS Utiliser les fichiers clés ichiers clés

§ Choisissez un mot de passe pour le volume externe. Ce sera le mot
.'; de passe que vous pourrez révéler si on vous le demande ou si on
§| vous force a le faire.
Benchmark
) IMPORTANT : le mot de passe doit étre différent de celui que vous
Algorithme de hachage i utiliserez pour le volume caché

SHA-512 Remarque : La taille maximale du mot de passe est de 128

< Précédent Suivant > Annuler < Précédent Suivant > Annuler

Dans Uonglet suivant, c’est ici que U'on sélectionne Ualgorithme de chiffrement. Il est recommandé de
prendre le chiffrement en AES qui est performant et sécurisé et le SHA-254 qui est un hachage robuste et
un standard de confiance.

De plus, il est obligatoire de fournir un mot de passe en suivant les recommandations préconisées par la
CNIL (12 caracteres minimum, chiffres, symboles, utiliser des phrases de passe, etc.)




Configurer une sauvegarde chiffree

Assistant de création de volume
Assistant de création de volume

Grands fichiers Formatage du volume externe
Oui
L lars s e s wa s wiinis i s A n i 1) e

Comptez-vous stocker des fichiers plus grands que 4 Go sur ce

volume VeraCrypt ? Clé d'en-téte: **

R

Clé principale :

O Nen : ] Données aléatoires récoltées grace aux mouvements de la souris

Selon votre choix ci-dessus, VeraCrypt choisira un systeme de
fichiers qui convient pour le volume VeraCrypt (vous pourrez
sélectionner un systeme de fichiers lors de la prochaine étape).

Faita Vitesse Reste

IMPORTANT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, mieux
c’est. Cela accroit significativement la force cryptographique des
clés de chiffrement. Puis cliquez sur 'Formater’ pour créer le
volume.

< Précédent Suivant > Annuler

< Précédent Formater Annuler
Assistant de création de volume

o oonatape o valinie Aprés validation du mot de passe, sélectionnez la case en fonction des
e LT fichiers que vous chiffrerez.

Options

Formatage rapide

e TRt e e On choisit le FAT comme solution de formatage (recommandé car
compatible avec différents systemes d’exploitation).

Veuillez sélectionner un type de systeme de fichiers.

| Sivotre volume est hébergé sur un appareil ou une partition, vous
8 pouvez utiliser le 'Formatage rapide’ pour éviter le chiffrement de
l'espace libre du volume

Ensuite, sur la page suivante, vous devrez bouger votre souris dans la
fenétre afin de complexifier la génération des clés puis cliquez sur
« Formater ».

< Précédent Suivant > Annuler
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Configurer une sauvegarde chiffree

Assistant de création de volume 1 4

VeraCrypt
ATTENTION : TOUS LES FICHIERS ACTUELLEMENT STOCKES SUR Périphérique '/ | B Contenu du volume externe

: Le volume externe a été créé et monté avec succes sous
dev/sdb’ SERONT ECRASES ET PERDUS (ILS NE SERONT PAS CHIFFRES)! ' ks e 0L '/media/veracrypt1’. Sur ce volume, copiez des fichiers sensibles en
} - - apparence que vous ne souhaitez PAS réellement cacher. Ces

s - - s * fichiers seront visibles pour toute personne vous for¢ant a
Etes-vous sdr de vouloir proceder U formatage‘ TG 4 divulguer votre mot de passe. Vous ne révélerez que le mot de

B passe de ce volume externe, pas celui du volume cache. Les fichiers
que vous voulez réellement protéger seront stockés dans le volume
B cache, qui sera créé ultérieurement. Une fois a copie terminée,
Non i i « cliquez sur Suivant. Ne démontez pas le volume

Remarque : Aprés avoir cliqué sur Suivant, le volume externe sera
analysé pour déterminer la taille de 'espace libre ininterrompu
dont la fin est alignée avec celle du volume. Cet espace accueillera
! le volume caché, ce qui limitera sa taille maximale possible. Cette
procédure garantit qu'aucune donnée du volume externe ne sera

L 5 4
- écrasée par le volume caché
Assistant de création de volume 1 3 ¥4 \
¥ Ouvrir le volume externe

Formatage du volume externe

Suivant > Annuler

Nb aléatoire : Afficher

Clé d'en-téte:
Cléprincipale: ******sssasnas PRAA AR AR

Données aléatoires récoltées grace aux mouvements de la souris

Arréter Comme precisez auparavant lorsque vous validerez, VeraCrypt
Faita  100,000%  Vitesse 684 Mols Reste 0 procédera a un formatage donc attention si vous manipulez des

IMPORTANT : Déplacez votre souris dans cette fenétre aussi z Q
aléatoirement que possible. Plus longtemps vous la bougez, mieux d onnees Im pO I"ta nteS.
c’est. Cela accroit significativement la force cryptographique des
clés de chiffrement. Puis cliquez sur 'Formater’ pour créer le
volume

Puis faites suivant jusqu’a la derniere étape qui concerne le volume
caché.




Création du volume cache

Assistant de création de volume Assistant de création de volume v Assistant de création de volume

Formatage du volume caché

VeraCrypt )
tion du volume a été scanné et la taille B Le volume VeraCr até créé etil est préta l'emploi
male possible du volume caché a été déterminée. Dans les Le volume caché VeraCrypt a été créé avec succes et est prét a 'emploi. Si toutes BN un autre volume VeraCrypt, cliquez sur 'Suivant'. Sinon'Qu
pes qui suivent vous paramétrerez les options, la taille et le mot les instructions ont été suivies et si les précautions et les exigences indiquées dans
de passe du volume caché a section « exigences de sécurité e écautions relatives aux volumes cachés » du )
Guide de l'utilisateur VeraCrypt sont suivies, il devrait étre impossible de prouver pES:
que le volume caché existe, méme si le volume e ieur est monte. i

AVERTISSEMENT : Si vous ne protégez pas le VOLUME caché (pour INFORMATION tréter
sur comme faire, REPORT! VOUS A LA SECTION "PROTECTION DES

VOLUMES CACHES CONTRE LES DOMMAGES" DANS LE GUIDE DE L'UTILISATEUR
VERACRYPT), NE PAS ECRIRE POUR LE VOLL XTERIEUR. SINON, VOUS
POUVEZ ECRASER ET ENDOMMAGER LE VOLUME CACHE

0s

Suivant > Annuler < Précédent Formater < Précédent Suivant > Quitter

|

Pour le volume caché, se réitérez a la creation d’'un volume comme
nous avons fait précédemment.




Monter la partition chiffrée

S VeraCrypt

Volumes Favoris Outils Parametres Aide

Conne: Volume Taille Reépertoire de mon! Type -
= 2
=3
&4
=5
= 6
a7
-8
- 9

=

Créer un volume

Volume

v Fichier...

w4 Ne jamais enregistrer Uhistorique Outils pour le volume Périphérique...

Monter Montage automatique Tout démonter Quitter

Périphérique

/dev/sda:
Jdev/sdal
/devfsda2
/dev/sda3
/dev/sdad

[/dev/sr0Q:

Sélectionner une partition ou un périphérique W VeraCrypt

. . Volumes Favoris Outils Parametres Aide
Taille Reépertoire de montage

25,0Go
X Connei Volume Taille Répertoire de mon! Type
512 Mo | [boot/efi
85Go|/
977 Mo
15,1Go | [home

&2
=3
= 4
a5
26
a7
&8
“9

Créer un volume

Volume

Jdev/sdb v Fichier...

w0 Ne jamais enregi Outils pour le volume Périphérique..

Annuler Valider

Monter Montage automatique Tout déemonter Quitter

Entrez le mot de passe pour /dev/sdb

Mot de passe : [ eecscsscsccccees Valider

Saisir un PIM

Annuler
Mots de passe et fichiers clés en cache
Afficher mot de passe

Utiliser les fichiers clés Fichiers clés...

PKCS-5PRF: = Auto détection v Options >

Pour monter une partition chiffrée, cliquez sur « Périphérique... »,

« votre_partition_chiffrée » et sélectionnez un n° de volume puis
cliquez sur « Monter ».

Vous devrez rentrer votre mot de passe de volume afin de valider
'opération.



Vérifions si la partition a correctement ete montee

< > + Autres emplacements

© Récents Sur cet ordinateur

% Favoris Debian GNU/Linux

@ Dossier personnel Volume de 5,4 Go

) Documents Réseaux

& Images ‘ Réseau Windows
dd Musique

4 Téléchargements
}O Vidéos

0T Corbeille
(® Debian12.10.0 amd...
<+ Autres emplacements

Connexion a un serveur Saisir 'adresse duserve... @ ¥ Se connecter

Lorsque l'on se rend dans Uexplorateur de fichier, nous pouvons
voir le volume chiffrée.

Ainsi, le chiffrement de la partition a été un succes et nous
pouvons désormaisy transférer des fichiers en toute sécurité.
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Démonter le conteneur

“ VeraCrypt

Volumes Favoris Outils Parametres Aide

Conne: Volume Taille Reépertoire de mon! Type
= 2
= 3
= 4
= 5
= 6
- 7
- 8
- 9

Créer unvolume Propriétés du volume
Volume

/dev/sdb v Fichier...

vencre G Ne jamais enregistrer 'historique Outils pour le volume Périphérique...

Démonter Montage automatique Tout démonter Quitter

“ VeraCrypt

Volumes Favoris Outils Parametres Aide

Conner Volume Taille Répertoire de mon' Type
| | _______|__J
- 2

= 3

=i 4

= 5

= 6

= 7

= 8

- 9

Créer unvolume
Volume

/dev/sdb v Fichier...

sy (@ Ne jamais enregistrer 'historique Outils pour le volume Périphérique...

Monter Montage automatique Tout démonter Quitter

Une fois les fichiers transferes, retournons sur VeraCrypt puis demontons
le conteneur associé a la sauvegarde chiffrée.
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